Komunikace v systéemech TZB
Z hlediska investora

Budovy, které kolem nas denné vidime vyrlstat, jsou jiz bez vyjimky doslova protkany sitémi kabel(i. Mezi né patfi i komunikaéni
sité pro technologie fizeni budov, jako je vétrani, vytapéni a klimatizace, osvétleni a zabezpecovaci a protipozarni systém, ale

i dalsi, méné napadné - napfiklad méreni energii. Technickymi principy sbérnic se zabyvala a bude zabyvat fada ¢lanka a knih,

z posledni doby napf. (1) ¢i (2). Pojdme se ale podivat na komunikacni sbérnice z hlediska technicky znalejsiho investora, kterého
pfili§ nezajima, kolik stopbitd ma komunikaéni protokol v jeho hotelu. Stara se spiSe o to, s jakymi naklady - a jestli viibec — bude
schopen v dalsi etapé rekonstrukce zaintegrovat nové pokojové termostaty do starého vizualiza¢niho systému. Podobné provozovatel
sité centralizovaného zasobovani teplem se zajima o naklady na dlouhodoby provoz systému: nechce prechazet na jinou databazi

(a riskovat drahy a snad i technicky obtizny pfesun starych dat do nového systému) jen proto, Ze zménil dodavatele regulace
vymeénikovych stanic nebo Ze do novych instalaci nasazuje novou fadu regulatorti, ktera bohuzel vyuziva jiny komunikaéni protokol

a se starou centralou si nerozumi.

Normy, standardy a vyrobci

Béhem poslednich deseti let do$lo k vyrazné normalizaci komuni-
kaénich standard( v budovéch, viz (3). Je to predevsim vysledek
intenzivni snahy velkych vyrobctl. Ti si uvédomili, Ze pokud nabi-
zeji tzv. proprietarni systémy, neboli systémy uzaviené, bez verejné
dostupného popisu, zadkaznik miZe mit pocit, Ze se stava jakymsi
rukojmim dodavatele a je odkazan na jeho sluzby po celou dobu
Zivotnosti systému, coz mlize byt az nékolik desitek let. Tomu nahra-
vala i cenova politika pfi ziskavani velkych zakazek: u ceny dodéavky
pljdeme na minimalni (nebo i zapornou) marzi a zisk realizujeme
pfi vicepracich a servisu. Tento model byl velmi funkéni u deve-
loperskych projektl, kde investor postavil budovu s minimalnim
nakladem - a vysoké naklady provozni presunul na svého zékaznika
a tedy na uzivatele. | kdyz cena systému fizeni budovy predstavuje
3 az 5 % z celkovych investi¢nich nakladd, coz neni relativné mno-
ho, ,08izeny* Fidici systém m(iZe znamenat nesmirné neefektivni
provoz budovy b&hem celé jeji Zivotnosti. Napf. Polach (4) uvadi,
ze u VZT jednotky jsou investi¢ni naklady kompletné vcetné strojni
Casti kolem 10 000 €, zatimco naklady na energii spotfebovanou za
cely Zivotni cyklus predstavuji nejméné 300 000 €.
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Standardizace komunikacnich protokolll ma pro dodavatele klady
i zapory. Pozitivni stranky jsou tyto:

- vyrobce téZi z vyvojové zékladny spole¢né pro vice firem

- mdzZe nabizet oteviena feSeni a zapliovat mezery na trhu (napfi-
klad dodavkou specialniho nebo designového pokojového regu-
l4toru, kompatibilniho s fidicimi systémy jinych vyrobcd)

- mdZze nabizet své systémy do tendrd, kde je specifikovan stan-
dard a nikoli konkrétni vyrobce — konkurent

Naproti tomu ale:

- pii pfechodu na standardni (tedy pro firmu novy) protokol je nut-
né dodrzet zpétnou kompatibilitu a moznost integrace vlastnich
starsich systéma

- tento krok je nékdy technicky obtizny, vyvojafi musi respektovat
,balast z minulosti“

- hrozi vniknuti konkurence do servisniho a retrofit byznysu, proto-
Ze zakaznik si mUze vybrat mezi vice propojitelnymi systémy.

Da se fici, Zze pro zakaznika je to ve vSech ptipadech vyhoda,
s vyjimkou situace, kdy diky prfechodu na novou produktovou fadu
nejsou starsi systémy, které mohly jesté léta dobre slouZit, jiz pod-
porovany. Klauzule o desetileté dostupnosti nahradnich dil(i jesté
po ukonceni vyroby nefika, za jakou cenu a v jakych terminech jsou
tyto dily dostupné. Casto se n&které komponenty pro servis shani

5/2011| 21



po celé Evropé, demontuji z likvidovanych staveb apod. Je ovsem
treba fici, Ze toto je bézna situace pro ukonceni vyroby z jakéhokoli
ddvodu, napfiklad nedostupnosti starsich typd soucastek nebo pros-
té produktové inovace; nedochézi k ni tedy vyhradné pfi pfechodech
na standardni sbérnice.

Nésledujici pozndmka plati nejen pro vybér sbérnice, ale predevsim
pro dal$i standardy nebo sluzby, na nichZz hodlame fidici systém
budovy stavét: Zijeme v rychlé dobé a inova&ni cyklus je a2 dabel-
sky kratky! Zvlasté v tzv. rezidencni domovni automatizaci a oboru
audio/video technologie vznikaji i zanikaji doslova sezénnim tem-
pem. Totéz plati i o Zivotnosti vyrobki spotfebni elektroniky. Zvazme
tedy, jestli napfiklad high-tech tablet, pomoci néhoz chceme ovlé-
dat zabezpecovaci systém, bude fungovat jesté za pét let. Otézku,
jestli jeho nasledovnik bude kompatibilni s ovladanou technologii,
nezodpovi dnes nikdo. Pfikladem budiz sluzba Google PowerMeter,
ktera fungovala necelé dva roky — v ¢ervnu leto$niho roku ji Google
prestal podporovat s tim, Ze uZivatelim dal je$té deset tydnd na to,
aby si zachranili nameérena data exportem. Jisté si dovedeme pred-
stavit, co by ¢ekalo uZivatele, ktery by na této sluzbé zalozil vaznéjsi
analyzy.

TFi arovné komunikace v budovach

Jiz pfi pripravé vySe zminéné normy byly definovény tfi Grovné
komunikace v budoveé:

- Uroven periferii, kam nékdy spada i sbérnice pro zénové regula-
tory, tedy regulatory v jednotlivych mistnostech — komunikativni
pokojové termostaty, jinak se jedna o vstupné-vystupni moduly,
komunikativni ¢idla atd.

- Uroven automatizaCni, ktera propojuje procesni podstanice,
pfipadné rozhrani pro mistni ovladani (obsluzné panely), a

- Uroven fidici (managementu), na niz jsou servery pro ukladani
dat, PC s vizualizaci, webovi klienti a dalsi prvky, které se pfimo
nepodileji na Fidicich procesech, ale sbiraji z nich data nebo je
mohou néjak ovliviovat.

Je zfejmé, Ze na kazdou tuto troven budou kladeny jiné
pozadavky

U periferii vyZzadujeme jednoduSe adresovatelnou sbérnici s vel-
kym poctem Gcastnikd a relativné malymi objemy dat. Shérnice
by méla mit nizké naroky na kabelaz a umoznit prenos dat radove
do 1 km. Pouzity komunika¢ni protokol by mél mit rychlou odezvu,
aby u regulaénich smycek nedochazelo k dopravnimu zpozdéni.
jsou napfiklad tydenni ¢asové programy. Vzhledem k vy$$imu poctu
pfipojenych uzl( by hardware nemél byt pfili§ drahy.

Na drovni periferii se obvykle pouzivaji sbérnice KNX, pfip. EIB,
Casta je RS485 s nejrliznéjsimi protokoly (Modbus RTU, Advantech,
S-Bus...), MP-Bus, LON s protokolem LonTalk, u klimatizaci napf.
TCC-Net apod. Patti sem i M-Bus pro sbér dat z méficl energii.
Prostredky pro uvadéni sbérnicovych periferii do provozu jsou velmi
pestré, coz ale investora zajimat nemusi. Ten by se mél soustredit
spiSe na to, jestli pouzité prvky dovedou spinit jeho zadani, a pokud
mozno smluvné (aspoil na néjakou dobu) fixovat ceny servisnich
praci.

Automatizacni Uroven jiz zpracovava vétsi objemy dat a méla
by umoziovat daldi sluzby, jako napfiklad prehrévani softwaru
v podstanicich. Tato funkce je velmi vyhodna pro vzdalenou spréa-
vu: technik miZe provadét diagnostiku systému vcetné Upravy
programu na dalku a tedy Setfi ¢as na cestach. (V praxi to spi-
$e znamend, ze pozadované Upravy jsou realizovany obratem
a mnohdy ani nefakturovany, protoZze u desetiminutového zasahu
by néklady spojené s fakturaci byly vysSi, nez fakturovana Castka,
a zasah je proveden v ramci dobrych vztahd.) Dnes se pouziva vét-
Sinou Ethernet, RS485 nebo LON s nékterym z neutrélnich (napf.
BACnet, Modbus) nebo firemnich (C-Bus, DB-net, Trend 1Q apod.)
protokol(l. Vyjimkou nejsou primyslové sbérnice (Profibus, CAN).
Pokud mé& podstanice rozhrani Ethernet, byva v ni jiz také webovy
server pro jednoduché vzdalené ovladani. Tato funkce je u mensich
systém( velmi oblibena a je potfeba ovéfit, zda neni pro webovou
funkci podstanici jesté nutné dovybavit néjakou pridavnou kartou
nebo licenci, coz by mohlo systém ponékud prodrazit.
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Rychlost odezvy systému

Castym tématem je rychlost odezvy systému, tedy jak dlouho
trva, nez se zména z technologie projevi na obrazovce. S pouZi-
tou sbérnici a komunikanim protokolem to velmi souvisf, i kdyz
ne tak, jak bychom na prvni pohled ¢ekali. Pokud jedna sbérnice
pouziva rychlost 9600 bitl za vtefinu a jind feknéme osminaso-
bek, tedy 78 kbps, nemusi to znamenat, Zze odezva druhého sys-
tému je osmkréat rychlejsi. Efektivni odezva zavisi jednak na tom,
jaky je na sbérnici protokol, jednak na zplsobu, jakym jsou data
zpracovavana v podstanici. Nékteré protokoly prenaseji hodnoty
periodicky s pevnym intervalem — master se pté ,porad dokola“,
jiné maji priority pro vstupni signaly nebo mechanizmy pro aktu-
alizaci hodnoty, ktera se zménila o néjaky definovany skok. Jindy
neni pristup na sbérnici fizen masterem a jednotlivé uzly to nahod-
né ,zkouseji“ (CSMA nebo CSMA/CD, takto funguje tfeba LON a
Ethernet, kde diky vyssi fyzické prenosové rychlosti se tento ,fizeny
chaos” vyplati). Podobné to pak plati pro alarmy, nékde jsou dota-
zovany periodicky, jinde podle priorit, Casty byva tzv. asynchronni
prenos, ktery aktivnimu alarmu umozni prednostné hlasit poruchu
komunikaci vyvolanou z podstanice na fidici stanici. Obecné se da
fici, Ze zaleZi i na velikosti systému (tedy poctu datovych bod()
a dimenzovani prvk(, Cili zijednodusené, kolik hardwaru s jakym
vykonem je na fidici systém pouZito. Proto se v zadanich ¢asto ob-
jevuje maximalni pripustna délka odezvy na zménu vstupni hodnoty
nebo na alarm, ¢imz se starosti s névrhem topologie presouvaji
na projektanta a dodavatele systému. Ten jiz musi nabidnout tako-
vou konfiguraci, aby byl schopen zadani splnit.

Neékteré protokoly jsou verejné dostupné (BACnet, Modbus, M-Bus,
Advantech...), jiné ,zlidovély” (Saia S-Bus), dal$i nejsou vefejné
zdokumentovany, nicméné existuji pro né rozhrani na standard-
ni protokoly (napfiklad Toshiba TCC-link — rozhrani pro Modbus
RTU, dodavatel RealTime Systems, Honeywell C-Bus — rozhrani
pro OPC, dodavatel SoftYon) — pravé tato rozhrani mohou pomoci
pfi integraci cizich technologii do fidiciho systému budovy. Prvni
informaci by mél byt schopen podat dodavatel, ten ale nékdy pre-
feruje nakladnéjsi reSeni vyrobce technologie. Investor pak musi
feSeni, nebo vsadi na levny prevodnik, dodavany cizi firmou, ktera
jiz méa nékolik instalaci za sebou. Rozdily v cené mohou &init az
stovky procent. Pfi rozhodovani mohou pomoci reference a zkuse-
nosti ostatnich zakaznik(, spolehlivy dodavatel se jimi rad pochlu-
bi. Vzdy vyzadujme, aby technickou realizovatelnost potvrdily obé
strany — dodavatel technologie i dodavatel systému, do néhoz se méa
technologie integrovat.

Kompatibilita na automatizacni a fidici trovni

| kdyz prakticky vSichni vyrobci prezentuji pouzivani standardnich
sbérnic a protokold jako vSelék na problémy s kompatibilitou,
servisnimi naklady, vzdalenym pfistupem a podobné, ve skutec¢nos-
ti zalezi na tom, do jaké miry byly tyto standardy implementova-
ny, tedy zda podporuji vSechny potfebné funkce. To musi potvrdit
dodavatel na zakladé kvalitniho zadani investora.

Velmi propracovany je v tomto ohledu BACnet, kde je definovan tzv.
PICS (Protocol Implementation Conformance Statement), tedy jaké-
si ,potvrzeni o shodé“ — standardizovana tabulka, kterou vyplfiuje
vyrobce zafizeni. V ni je prehlednou formou (zaskrtavanim okének,
vybérem z moznosti) presné popsano, které objekty a sluzby
protokolu BACnet konkrétni vyrobek podporuje. Tyto vlastnosti jsou
dale seskupeny do BIBB (BACnet Interoperability Building Block),
takze napriklad pokud zafizeni deklaruje, ze ,umi“ BIBB s ndzvem
DM-TS-B, ma vsechny potfebné proménné a funkce k tomu, aby
mohlo pracovat jako server pro ¢asovou synchronizaci s mistnim
¢asem. Zvidavy zajemce najde podrobnosti v ¢lanku jednoho
z duchovnich otcl BACnetu (5), pékny popis je i v (6). Dal$i stupen
standardizace predstavuji tzv. funkéni profily (BACnet Functional
Profiles), tedy souhrny BIBB, které jsou podporovény urcitym
pristrojem — napf. jaké BIBB mé obsahovat volné programovatelny
regulator, zonovy regulator, operatorska stanice apod. V tomto pri-
padeé je tedy pomérné snadné sestavit zadani naprosto jednoznacné
a presné; ostatné proto BACnet a vySe uvedené abstrakce vznikly.

idb | journal



Ridici Groved, jak se vyraz management level pieklada, propojuje
automatizaéni stanice s pracovnimi stanicemi (osobnimi pocitaci),
na nichz bézi vizualizani programy, databaze pro ukladéni dat,
alarmové servery a dalsi sluzby. Dnes snad jiz bez vyjimky jako
médium slouzi IP sit, opét s fadou protokoll. NejCastéji se pouZi-
vaji protokoly jako BACnet, proprietarni protokoly, komunikace pres
OPC servery atd. Zajimava situace nastava pravé pfi pozadavku na
zobrazeni dat z rliznych systémd v jedné vizualizaci. Zde musi pro-
jektant rozhodnout, na jaké Grovni (a proto jsme je vySe definovali)
integraci provést:

Pokud pfipoji cizi systém pfimo do podstanice, tedy na automati-

zacni Uroven, mé to tyto vyhody:

- s daty je moZno pracovat jiz v fidicim softwaru v podstanici, cizi
systém fidit ¢asovymi programy z podstanic atd.

- neni tfeba feSit vazbu na fidici Groven, protoZe cizi proménné
jsou namapovany na proménné z podstanic a prenaseji se stej-
nym protokolem.

Mozné nevyhody jsou naproti tomu tyto:

- nékdy je integrace do podstanic slozitgjsi, protoze vizualizacni
program jiz mlize obsahovat potfebné drivery (a pokud neobsa-
huje, daji se obvykle doprogramovat snaze, nez ménit firmware
v podstanicich)

- vy$8i naklady, protoze s proménnymi se pracuje dvakrat — jednou
v podstanici, podruhé v grafice.

Prikladem moznych komplikaci je integrace casovych program(
pfes OPC. OPC je oblibené rozhrani mezi procesni Urovni a vizu-
alizaci, vychazi z potfeb primyslu a je znacné rozsireno, ale pozor
— v zakladu nefesi podporu slozitéjSich struktur, jakymi jsou napfi-
klad ¢asové programy. Co to znamena? Tydenni tabulku ¢asového
programu muzeme prenést jako fetézec znakl (Cast spinéni a jim
odpovidajicich udalosti), ale jeji interpretace jiz musi byt reSena na
strané klienta. Ten ovsem ,sam od sebe" nevi format, v jakém jsou
data ulozena (standard OPC ho nedefinuje), takze by bylo nutné
klienta odpovidajicim zplisobem doprogramovat. Tento problém
se neékdy feSi pevnou strukturou tydenniho programu, napfiklad
»4 zmény stavu denné“, a v samostatnych proménnych typu integer
se prenaseji hodiny, minuty a stavy pro jednotlivé zmény. Toto feSeni
je ovéem kostrbaté a v pfipadé desitek ¢asovych programd v budové
prakticky nerealizovatelné.

Zasadnéjsi vliv na rozhodnuti pro vybér softwaru (a tedy zplisobu
komunikace) na fidici Grovni ale ma to, jaké jsou pozadavky na dalsf
zpracovani dat. Tedy — staci mi ovladani technologie z PC, pfipadné
z webu, alarmové okna a historické grafy? Nebo budu chtit pro-
vozovat rozsahlou manazerskou sit s automatickym exportem dat
do podnikovych fidicich systém(, zvySovat spolehlivost systému
redundantnimi topologiemi a pfistupovat k technologii z nékolika
operatorskych pracoviét zaroveii? Ci snad chci systém rozéifovat
postupné, s tim, jak na néj budu pfipojovat dalsi technologie?

Tyto otazky si investor musi ale klast i pro vybér sbérnic na Urovni
automatizacni. Nez vznikne zadéni, ptejme se tedy:

- Jaké umysly s budovou mam bezprostiedné po dokonceni? Budu
ji spravovat sdm, nebo chci jen zakladni fidici funkce a zbytek at
si doplIni uzivatel?

- Jak ma stavba vypadat za pét let? Planuje se rozsiteni? Neni
mozné dnesnim rozhodnutim uSetfit vyznamné néklady v budo-
ucnosti? Jde predev$im o pokladky kabelll a trasy pod komuni-
kacemi, rezervni zily a optickad vldkna, dimenzovanim systému
na predpokladanou budouci zatéz.

- Bude stavba fungovat autonomné nebo bude napojena do néjaké
komunikacni struktury, jako je centrala ve vedlejs$i budové, dis-
pe€ink pro spravu vice budov, nebo dokonce — u vymeénikové
stanice — centrala pro spravu tepelného hospodarstvi meésta,
¢i v pripadé obchodni jednotky pfipojeni na centralu, ktera sbira
data ze vSech filidlek?

- Nehrozi, ze bude nutné do systému fizeni budovy pfipojit
cizi systém? Typicky v hotelu je to vazba na rezervaéni systém,
ve vyrobnim provozu prenos dat (parametrli prostiedi — teplota,
vlhkost — nebo hodnot z méficli energii) do ERP nebo v tepelném
hospodafstvi export dat z kalorimetr( do fakturacniho systému?

Ve spolupréci s konzultantem a projektantem by na zékladé odpo-
védi na tyto otdzky mélo vzniknout zadani pro vybér dodavatele.
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Par pfikladii zavérem

Opét plati stara pravda, ze jakékoli dodélavani pozdéji je daleko
nakladnéjsi, nez zahrnuti budouciho poZzadavku rovnou do zak-
ladniho zadani. Ne nadarmo maji naptiklad vSechny chorvatské
Spary v zadani pripravu na fizeni ¢tvrthodinového maxima, ackoli
v chorvatské distribucni siti se v tomto méritku E-Max dnes viibec
neresi. Investor, skupina Spar, vyuZil zkuSenosti z ostatnich zemi
stfedni a vychodni Evropy a vychazi z toho, ze investi¢ni naklady
budou takika nulové — jedna se o taZeni jednoho kabelu k elektro-
méru a pfipravu v aplikatnim softwaru. P¥i realizaci se vSe pripravi
v ramci uvedeni do provozu, pozdéji by naklady byly tisice eur jen
na cestovném.

Nejhorsi situace nastane, pokud je vybran ne Uplné vhodny stan-
dard a investor na ném trva. Prikladem mUze byt vétsi komeréni
a logisticka stavba v Praze, oteviend v r. 2010. Francouzsky in-
vestor predepsal sbérnici LON, protoze byla soucasti (deset let
starych) technickych poZadavk( sestavenych zahraniéni centrélou
firmy. Tendr vyhréla firma, kterd dodavala procesni podstanice
komunikujici po Ethernetu. Zadani podepsala a spoléhala na to, ze
odli$né reSeni obhéji: technicky se jednalo o vykonnéjsi a v kontextu
budovy ,standardnéjsi“ sbérnici, realizatofi méli hluboké zkuSenosti
a stél za nimi dodavatel systému vcetné jeho zahrani¢ni centraly.
Veskeré pozadavky zadani byly pri realizaci beze zbytku spinény,
az na typ sbérnice. Generalni dodavatel dal na védomi, Ze systém
na Ethernetu nebude ochoten prevzit — jednak se jistil proti ne-
spinéni zadavacich podminek, kvili ¢emuZ by hrozilo neprevzeti
dila investorem, jednak tento argument byl dobrym dlivodem, pro¢
subdodavateli neplatit. Vysledkem bylo, Ze dodavatel instaloval na
vlastni naklady prevodniky Ethernet — LON a program v podstani-
cich upravil tak, ze se tedy proménné na ovladaci panely a grafiku
prenaseji po LONu. Na rozdil od pidvodniho zaméru podstanice
nejdou dalkové spravovat (tento poZzadavek oviem v zadéni nebyl)
a systém je pro svou komplikovanost servisovatelny jen s extrémnim
Gsilim. Uvedeny piiklad nema nic proti LONu; pokud by byly pou-
Zity nativni LON ovladaci panely, vSechno by bylo v poradku. Proti
postupu investora a GD rovnéz nelze nic namitat: trvali na pfedem
znédmém zadani. Celkovy vysledek je ale z technického hlediska
prachbidny.

Pratele jasnych feseni musim nakonec zklamat: obecné nelze fici,
jaké sbérnice je ,nejlepsi“. Jak jsme si ukazali, zaleZi predevsim na
zadani, na typu technologie, jejim zaclenéni do existujicich struktur,
ale hlavné na projektantovi, pfipadné konzultantovi, a vykonech
realizacni firmy. Pokud ve vas pfispévek vzbudil zajem o komuni-
kace v systémech fizeni budov a pfiméje vas k zacteni do odkaz(i
uvedenych nize, splnil svij Gcel.
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